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G|Iedel"ung Rechtsschutz GmbH

.. Grundrecht auf informationelle Selbstbestimmung

.. Mitbestimmung bei technischen Uberwachungseinrichtungen
s Exkurs BDSG/ DSGVO — Datenerhebung im Arbeitsverhaltnis
+ Uberwachung per Videokamera — Beweisverwertung

5. Aktuelle Rechtsprechung
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Vorstellungsrunde Rechtsschutz GmbH

Sandra Dirks
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rundrecht auf informationelle Selbstbestimmung R@;D

Art. 2 Abs. | GG iVm Art. 1 GG, Ausfluss aus dem
allgemeinem Personlichkeitsrecht

Befugnis des Einzelnen grundsatzlich selbst zu
entscheiden, wann innerhalb welcher Grenzen
personliche Lebenssachverhalte offenbart werden

Erstmals BVerfG vom 15.12.1983 1 BvR 209/83

Konsequenz: Jede Erhebung von Daten bedarf einer
Grundlage (entweder Wille des Einzelnen oder Gesetz)

A\

A\

Y

A\

© DGB Rechtsschutz GmbH

23.10.2019 Gemeinsam. Ziele. Erreichen. Folie 4



Vocs

Grundrecht auf informationelle Selbstbestimmung Reohisechutz GmbH

- Wirkung von Grundrechten?
- Im Beamtenverhaltnis Problemlos

- (P) Wirkung eines Grundrechts im Verhaltnis
Arbeitnehmer zu Arbeitgeber?
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Mitbestimmung des BR R:SSC“D

- § 87 Abs. 1 Nr.6 BetrVG:

- ,Einfuhrung und Anwendung von technischen
Einrichtungen, die dazu bestimmt sind, das Verhalten
oder die Leistung der Arbeitnehmer zu uberwachen;"

- Zweck: AN soll davor geschutzt werden, Objekt einer
Uberwachungstechnik zu werden,
Personlichkeitsschutz

>

- Ebenso Personalrat § 74 Il Nr. 11 ThurPersVG und § 75
[l Nr. 17 BPersVG
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Vo

Begriff der technischen Einrichtung Rechtsschutz GmbH

- ,Ein optisches, mechanisches oder elektronisches Gerat,
solange ein gewisses Mal} an Vergegenstandlichung
vorhanden®

(P) EinfUhrung vom E-Mail und Internet
(P) Wearables, Socia Media Plattformen

Fur Mitbestimmung ist entscheidend, ob der einzelne AN
individualisiert werden kann

(P) Software updates

v

A\

Y

Y
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Begriff der Uberwachung F{;i%zemw

- Erfullt, wenn es ermoglicht wird, die Tatigkeit des
einzelnen AN nachzuverfolgen

- Regelmaldg wenn Login erforderlich

- (P) Uberwachungseinrichtung von einem Dritten
betrieben

- (P) Uberwachungsabsicht erforderlich?
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Vocs

BEiSpiele Rechtsschutz GmbH

Cloud
Computing

Network

Database

Designed by Vecteezy
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Be|5p|e|e Rechtsschutz GmbH
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Vo

Begriff der Uberwachung Rechtsschutz GmbH
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Begriff der Uberwachung Rlﬁecmssmzemw

I Office 365

f?fai °

- o | -
S LE
1] i t"-l
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Begriff der Uberwachung F{;i%zemw

- Erfullt, wenn es ermoglicht wird, die Tatigkeit des
einzelnen AN nachzuverfolgen

- Regelmaldg wenn Login erforderlich

- (P) Uberwachungseinrichtung von einem Dritten
betrieben

- (P) Uberwachungsabsicht erforderlich?
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Grenzen der Mitbestimmung Rechtsschutz GmbH

- Personlichkeitsschutz der AN (Art. 2 Abs. 1 ivm Art. 1
GG) und informationelle Selbstbestimmung

- Datenschutzrechtliche Besonderheiten

- In BV und TV Abweichungen von Schutzbestimmungen
des BDSG und DSGVO moglich (siehe neuen § 26
BDSG)

,Verhandlungspartner mussen angemessene und besondere Malinahmen zur Wahrung
der menschlichen Wurde, der berechtigten Interessen und der Grundrechte der
betroffenen Person, im im Hinblick auf die Transparenz der Verarbeitung , die
Ubermittlung personenbezogener Daten...*

© DGB Rechtsschutz GmbH
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Konsequenzen fehlender Beteiligung R@;D

Ohne Zustimmung des BR durfen tech. Einrichtungen
nicht eingefuhrt werden

- Unterlassungsanspruch, Beseitigungsanspruch

(P) BR wird nach Einfuhrung der tech. Einrichtung
gegrundet

(P) kann BR Einfuhrung verlangen?
(P) Abschaffung von Internetzugangen

v

v

v

v

Einigungsstelle ist zustandig

—)
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Vo

Rechtsschutz GmbH

Fall 1 — nach AG Frankfurt 16.07.04 9 Ca 10256/03

Seit September 2002 versendet und empfangt A private E-Mails von seiner Firmen
Mailadresse wahrend der Arbeitszeit. Von Marz 2003 bis August 2003 insgesamt 261
Mails. Im Marz 2001 hatte A von seinem Arbeitgeber der B-GmbH die Anweisung
erhalten, dass der PC ausschliel3lich betrieblich genutzt werden darf.

Im September 2003 warf die B dem A mangelnde Verkaufserlose und eine exzessive
Internetnutzung zu privaten Angelegenheiten vor. Die B kundigte das Arbeitsverhaltnis
ordentlich. Der A erhob hiergegen fristgemaly Kindigungsschutzlage. Er gab an, dass er
das Verbot schlicht vergessen habe. Aul’erdem ware es fur ihn ein leichtes gewesen, die
E-Mails zu lI6schen. AuRerdem verletzt die B sein das Personlichkeitsrecht und das der
Personen mit dem er korrespondiert hat.

Kandigung wirksam?
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23.10.2019 Gemeinsam. Ziele. Erreichen. Folie 16



Exkurs BDSG/ DSGVO — Was sind personen. Daten R:SSC“D

- Was sind personengebundene Daten?

Wann durfen solche Daten im Beschaftigungsverhaltnis
erhoben und verarbeitet werden? (Art. 88 DSGVO iVm
§ 26 BDSG)

Sehr weiter sachlicher und personeller Geltungsbereich
(§ 26 VII BDSG)

Jegliche Art von Beschaftigungsdaten erfasst,
egal ob Daten automatisiert oder dateigebunden
verarﬁ/erden

v

v
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Exkurs BDSG/ DSGVO - Anwendungsbereich R@;D

Nach dem Wortlaut faktisch jede Handlung im Bezug auf
einen Beschaftigten, die zu einem beschaffen von
Daten fuhrt, datenschutzrechtlich zu prufen

,Guten Morgen, wie geht es dir?”

Teleologische Reduktion, dass BDSG bedarf keiner
Anwendung, wenn die Erhebung von Daten durch
naturliche Personen zur Ausubung ausschlief3lich
personlicher oder familiarer Tatigkeiten erfolgt
(unsicher)

Y

Y

Y
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Exkurs BDSG/ DSGVO - Einwilligung R:SSC'"D

- Schriftliche Einwilligung des Beschaftigten nach § 26 Il
BDSG

- Erlaubnisgrundlage fur die Verarbeitung
personengebundener Daten

- Freiwilligkeit und auf hinreichenden Informationen!!
- Einwilligung ist Widerruflich

- Keine Freiwilligkeit bei Kopplung mit Leistungsgewahrung
(z.B. bei Abschluss Arbeitsvertrag)

- Freiwilligkeit wird angenommen, wenn AN einen
wirtschaftlichen Vorteil erlangt oder gleichgelagerte
Interessen vorliegen
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Exkurs BDSG/ DSGVO - Generalklausel R@;D

- Datenverarbeitung zum Zwecke der Begrundung,
Durchfuhrung oder Beendigung des BV (§ 26 I1
BDSG)

(P) Erforderlichkeit, VHM Prufung
- Abwagung der beiderseitigen Interessen

A. Begrindung des AV (was ist fur Entscheidung
relevant?)

B. Durchfiihrung des AV (u.a. Stammdaten,
Arbeitsbedingungen, Beurteilungsdaten, (P)
Kontrollmallhahmen)

C. Beendigung des AV

A\

A\

A\

A\

© DGB Rechtsschutz GmbH

23.10.2019 Gemeinsam. Ziele. Erreichen. Folie 20



Vocs

Rechtsschutz GmbH

Fall 2 — nach LAG Berlin 13.06.19 10 Sa 2077/18

Ein Berliner Taxiunternehmen installiert in seinen Fahrzeugen einen Bereitschaftsknopf.
Wenn die Fahrzeuge nicht bewegt werden, muss der Fahrer alle 3 Minuten den Knopf
drucken, ansonsten wird die Zeit bis zur nachsten Fahrt als Pausenzeit abgerechnet. Das
Taxiunternehmen ist der Ansicht, dass nur so die Durchfuhrung des Arbeitsverhaltnisses
sicherzustellen ist und Arbeits- und Pausenzeiten zu Uberpriufen sein.

Datenerhebung rechtmafdig?
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23.10.2019 Gemeinsam. Ziele. Erreichen. Folie 21



Exkurs BDSG/ DSGVO - Straftaten R;D

- Datenverarbeitung zum Zwecke der Aufdeckung von
Straftaten (§ 26 12 BDSG)

~ Voraussetzungen:

. Tatsachliche Anhaltspunkte, dass AN Straftaten im
Dienst begeht

.. Dokumentationspflicht des AG uber Umstande, die den
Anfangsverdacht begrunden

. Erhebung der Daten muss fur Aufdeckung der Straftat
erforderlich sein

+ Keine uberwiegend schutzwurdigen Interessen des AN
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Exkurs BDSG/ DSGVO R@m

- Rechtsfolgen von Verstolien gegen BDSG?
. Geldbul3e und Einschreiten der Datenschutzbehorde

.. Nicht automatisch ein Sachvortrags- bzw.
Beweisverwertungsgebot

- Normen des BDSG konkretisieren Schutz des Rechts auf
informationelle Selbstbestimmung und am eigenen
Bild. Keine Anordnung eines
Beweisverwertungsgebotes. Regeln des alllgemeinen
Zivilprozessrecht finden Anwendung
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Exkurs BDSG/ DSGVO R@m

-~ Liegt ein prozessuales Sachvortrags- und
Beweisverwertungsverbot vor?

- Verletzt die Verwertung das allgemeine
Personlichkeitsrecht, uberwiegt das Interesse an der
Funktionsfahigkeit der Rechtspflege das Interesse des
Grundsrechtstragers nur, wenn weitere, uber das
schlichte Beweisinteresse hinausgehende Aspekte
hinzutreten

=) Ist Datenerhebung Rechtmallig, kein
Beweisverwertungsverbot

Datenerhebung rw, dann weitere Aspekte prufen

=
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Uberwachung per Video Rechtsschutz GmbH

Def.: Beobachtung mit optisch- elektro-

Nischen Einrichtungen

~ Datenschutzrechtliche Unterscheidung
in 6ffentlich zugangliche Raume und
nicht o6ffentlich zugangliche Raume

- (P) Webcams, Spiegel, Fotoapparate i
- In offentlichen Raumen richtet sich nach § 4 BD |
- Ansonsten § 26 | 2 BDSG
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Offene Videouberwachung § 4 BDSG Fﬂzemw

- Offentlich zugangliche Rdume

- Zur Wahrung des Hausrechts oder die Wahrnehmung berechtigter
Interessen fur einen konkreten Zweck

- Uberwiegen schutzwiirdige Interessen der Betroffenen??

- Transparenzgebot — Umstand der Beobachtung und
Verantwortlicher erkennbar machen

r 4

r 4
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Heimliche Videouberwachung R:SSC“D

- Schwerer Eingriff in das allgemeine Personlichkeitsrecht
(Art. 2 1 GG)

- Unter folgenden Voraussetzungen zulassig:

Konkreter Verdacht einer Straftat oder einer schweren
Verfehlung zu Lasten des AG

Weniger einschneidende Mittel sind ausgeschopft, die
verdeckte Videouberwachung ist das praktisch
einzige verbliebene Mittel

. Videouberwachung ist insgesamt nicht
unverhaltnismaldig

—_

N

>
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Heimliche Videouberwachung R@emschutzemw

- Unterliegt der Mitbestimmung des BR § 87 | Nr. 6 BetrVG
- Folgen fehlender Beteiligung des BR?

- 1. Ansicht: Fuhrt zum Beweisverwertungsverbot
(Wirksamkeitstheorie)

~ 2. Ansicht: unterbliebene Mitbestimmung gibt der Beweisverwertung
keinen eigenen Unrechtsgehalt, kein Beweisverwertungsverbot
(BAG)

- Nachtragliche Genehmigung durch BR maoglich.
- (P) Vorspielen der Videoaufzeichnung in Anhorung

' 4
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Nach BAG vom 20.10.2016, 2 AZR 395/15:

Ein KFZ Vertragshandler beschaftigt unter anderen 5 Werkstattmitarbeiter und 2
Lagermitarbeiter. Vor dem Lager befindet sich eine Theke, hier legen die
Werkstattmitarbeiter nicht benotigte Teile wieder ab. Bei Inventuren werden
regelmafig fehlende Ersatzteile festgestellt. Durch einen Aushang werden die
Fehlstande veroffentlicht. Allen Werkstattmitarbeitern wird der Zutritt zum Lager
verboten. Es fanden Gesprache mit den Lagermitarbeitern statt. Trotzdem
verschwanden weiter Teile. Danach installierte die K in den Lagerraumen
Videokameras. Hiervon hatten nur die Lageristen Kenntnis. Der Betriebsrat
wurde nicht informiert. Am 06.08.2016 wurde der Werkstattmitarbeiter A gefilmt,
wie er das Ersatzteillager betrat und Bremsklotze in seiner Hosentasche
verstaute. A wurde spater angehort und am 19.08 fristlos gekundigt. Der BR
wurde am 15.08 angehort und hat sich nicht geaullert. A hat fristgerecht
Kundigungsschutzklage erhoben. A meint, dass die Videoaufnahmen und das
hierauf gestutzte Vorbringen nicht verwertbar sei. Rechtslage?
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Eingriff in geschitzte Rechte des A? Art. 2 | GG (allg. Pers., Recht
am eigenen Bild)

‘/7

v

Normen des BDSG konkretisieren Recht am eigenen Bild, ordnen
far sich genommen jedoch nicht an, dass ihre Verletzung zu
einem Beweisverwertungsverbot fuhren

Y

Ist die Verwertung von heimlich beschafften personlichen Daten, mit
dem allgemeinen Personlichkeitsrecht der Betroffenen vereinbar?

\4

Prufungsschema — Folie 27

r 4

r 4
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BAG 23.08.2018 - 2 AZR 133/18 F{;@%mm

- Bildmaterial einer Videouberwachung darf auch nach Monaten noch
ausgewertet werden, wenn es einen Anlass gibt

- Rechtmalige offentliche VideolUberwachung

» Nach BDSG sind Aufnahmen eigentlich unverzuglich zu I6schen,
wenn sie zur Erreichung des Zwecks nicht erforderlich sind

~ Vorinstanz haben Beweisverwertungsverbot gesehen
- BAG sagt: Auswertung nicht sofort notig

' 4
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Fragerecht des Arbeitgebers :;i%zemm

- Bis Einfuhrung DSGVO konnte AG einen Bewerber fragen,
woraufhin er im Hinblick auf AV ein ,berechtigtes, billigenswertes
und schutzwirdiges Interessehat”

- Jetzt gilt § 26 Abs. 1 BDSG - ist Frage fur Begrundung des
Beschaftigungsverhaltnisses erforderlich?

- (P) Fragen aus der Privatsphare

- (P) Schwangerschaft

- (P) Gesundheitszustand — HIV Infektion
- (P) Vorstrafen

- (P) Vermogensverhaltnisse

© DGB Rechtsschutz GmbH
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Fragerecht des Arbeitgebers é;,i%zemw

Konsequenzen Rechtswidriger Fragen?!
Recht zur Luge des AN

Verstold gegen Art. 6 Abs. 1 DSGVO iVm § 26 Abs. 1 BDSG, gemal} Art
83 Abs. 5 DSGVO Geldstrafe bis zu 4 % des Jahresumsatzes

Moglicher SE Anspruch des AN bei wahrheitsgemaler Beantwortung und
erfolgte wirtschaftlichen Nachteil

v

v

A4

\7’
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BaCkg rou nd'ChGCks Rechtsschutz GmbH
gackground Ghech;‘ 5

- Kann AG polizeiliches Fuhrungszeug- | commaner
nis verlangen? (grundsatzlich -) il
- SCHUFA- Eigenauskuntft, nur bei
Stellen die besonderes Vertrauen erforaern

- Gesundheitszeugnisse nur bzgl Krankheiten die eine
dauernde Gefahrdung der Leistungsfahigkeit (zB Pilot,
Kraftfahrer

y
L ok
T ecinl Securty
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FOtOS des AN Rechtsschutz GmbH

- Nur dann im Internet oder in einem
Katalog verwendbar, wenn AN
Ausdrucklich zugestimmt hat

- Schriftliche Zustimmung erforderlich

- Erlischt nicht automatisch mit Beendigung des AV,
ausdruckliche Erklarung notwendig
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Personalakte Rechtsschutz GmbH

- Grundsatz der vollstandigen und wahrheitsgemal3en Dokumentation

- Darf nicht allgemein zuganglich sein und muss sorgfaltig verwahrt
werden

- AG muss Informationen vertraulich behandeln und muss fur
Vertraulichkeit der mit befassten AN sorgen

- Besonders sensibele Daten (korperlichen, geistigen Zustand,
Schwerbehinderung) hat AN besonders zu sichern

- AN hat Recht zur Einsichtnahme (§ 83 | 2 BetrVG)
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Bewerberauswahl uber Social Media R@emschutzemm

- Einwilligung in die Datenerhebung? (-)

- Laut Art. 6 DSGVO Datenerhebung gerechtfertigt, wenn Daten
allgemein zuganglich sind und keine schutzwurdigen Interessen
dagegenstehen

- Allgemein zuganglich, wenn Bewerber Daten ins Netz stellt und
ohne weiteres abgerufen werden konnen

- Abgrenzung beruforientierte Netzweke und freizeitorientierte
Netzwerke

- Loschung aller Bewerberdaten nach mindestens 6 Monaten

' 4
r 4
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Handynummer — Thur. LAG 16.05.18 6 Sa 442/1 Fﬂmmw

- Hat der Arbeitgeber ein Recht die private Handynummer zu
verlangen???

Grundsatzlich Nein! — Arbeitsvertraglichen Pflichten Enden da, wo die
Freizeit des Mitarbeiters beginnt.

,<denn der in der Herausgabe der Nummer liegende Eingriff in sein
Persénlichkeitsrecht wiegt aul3erordentlich schwer und steht aul3er
Verhéltnis zu den ihn rechtfertigenden Griinden*

N
r
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Rechte des AN und Pflichten des AG ﬂzemw

> Informationspflicht bei Datenerhebung Art. 13, 14 DSGVO
> Auskunftsanspruch aus Art. 15 DSGVO
~ Anspruch auf Loschung Art 17 DSGVO und auf Vergessenwerden
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Aktuelle Rechtsprechung Rechtsschutz GmbH

/BAG, 27.07.2017, 2 AZR 681/16: AN-Uberwachung mit Keylogger;
Ein Keylogger, mit dem alle Tastatureingaben an einem Dienst-PC fur
eine verdeckte Uberwachung und Kontrolle des AN aufgezeichnet
werden, ist im allgemeinen illegal

/BAG, 14.09.2017, 6 AS 7/17: Unbillige Weisungen sind
unverbindlich; Ausdruckliche Abkehr bisheriger Rechtsprechung,
vorher waren unbillige Weisungen zu befolgen

/BAG, 27.04.2017, 2 AZR 67/16: Sozialauswahl und Altersrente; Ein
AN der Anspruch auf Regelalterrente hat, ist bei der Sozialauswahl
weniger schutzbedurftig als jungere AN

V 4

' 4
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Aktuelle Rechtsprechung Rechtsschutz GmbH

BVerfG, 30.05.2018, BvR 1149/17: Schmahkritik genief3t nicht den
Schutz des Art. 5 Abs. 1 Satz 1 GG. Sie setzt voraus, dass jenseits
auch polemischer und uberspitzter Kritik nicht mehr die
Auseinandersetzung in der Sache, sondern allein die Diffamierung der
Person im Vordergrund steht. Handelt es sich um AufRerungen in einer
offentlichen Auseinandersetzung, liegt dagegen nur ausnahmsweise
eine Schmabhkritik vor.

7L AG Stuttgart, 09.01.2018, 18 TaBV 2/17: Nach § 6 Abs. 4 Satz 1
ArbZG hat der Arbeitgeber den Nachtarbeitnehmer auf dessen
Verlangen auf einen fur ihn geeigneten Tagesarbeitsplatz u.a dann
umzusetzen, wenn nach arbeitsmedizinischer Feststellung die weitere
Verrichtung von Nachtarbeit den Arbeitnehmer in seiner Gesundheit
gefahrdet.
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Aktuelle Rechtsprechung Rechtsschutz GmbH

7BVerfG, 06.06.2018, 1 BvL 7/14: Verbot mehrfacher sachgrundloser
Befristungen (§ 14 Abs 2 S 2 TzBfG) grds verfassungsgemalf - Billigung
mehrfacher sachgrundlos befristeter Arbeitsverhaltnisse zwischen denselben
Vertragsparteien bei Wahrung eines Abstands von mehr als drei Jahren
uberschreitet Grenzen zulassiger richterlicher Rechtsfortbildung und verletzt
daher Art 2 Abs 1 GG iVm Art 20 Abs 3 GG

/BAG 20.06.18 — 5 AZR 262/ 17 Verlangt eine arbeitsvertragliche
Ausschlussfristenregelung, dass ein Anspruch aus dem Arbeitsverhaltnis zur
Vermeidung seines Verfalls innerhalb einer bestimmten Frist gerichtlich geltend
gemacht werden muss, ist die Ausschlussfrist in entsprechender Anwendung
des § 203 Satz 1 BGB gehemmt, solange die Parteien vorgerichtliche
Vergleichsverhandlungen fuhren.
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Vielen Dank fur Eure Aufmerksamkeit!
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Rechtsschutz GmbH

DGB Rechtsschutz GmbH
/Buro Suhl

7Platz der Deutschen Einheit 4
798527 Suhl

sTelefon +49 3681 710930
7Fax +49 3681 710937

7E-Maill suhl@dgbrechtsschutz.de
rwww.dgbrechtsschutz.de

© DGB Rechtsschutz GmbH

23.10.2019 Gemeinsam. Ziele. Erreichen. Folie 44



	Folie 1
	Slide47
	Slide22
	Slide89
	Slide90
	Slide36
	Slide39
	Slide38
	Slide37
	Slide63
	Slide86
	Slide88
	Slide87
	Slide40
	Slide43
	Slide83
	Slide44
	Slide68
	Slide69
	Slide70
	Slide97
	Slide71
	Slide72
	Slide73
	Slide64
	Slide94
	Slide74
	Slide50
	Slide65
	Slide77
	Slide79
	Slide93
	Slide91
	Slide66
	Slide67
	Slide75
	Slide76
	Slide80
	Slide95
	Slide59
	Slide81
	Slide82
	page16
	Kontakt

